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요 약

블록암호 알고리즘의 안전성을 점검하거나 공격하는 대표적인 방법은 차분 공격과 선형 공격이다. 이 두 방법을

이용한 차분-선형 공격은 차분 구별자 및 선형 구별자가 서로 독립적이라 가정한 한계점이 있으며, 이를 보완하기

위한 도구로서 최근 DLCT (Differential Linear Connectivity Table)가 제안됐다[1]. 본 논문에서는 제안된

DLCT를 적용한 13-라운드 차분-선형 구별자를 이용해 15-라운드 RECTANGLE의 분석을 제시한다. 또한 의

시간 복잡도와 의 공간 복잡도를 통해 마스터 키 22 비트를 복구하는 자세한 키 복구 알고리즘을 제시한다.

ABSTRACT

Typical methods of checking or attacking the security of block cipher algorithms are differential cryptanalysis and linear

cryptanalysis. Difference-linear cryptanalysis using these two methods have limitation assuming that the differential

distinguisher and the linear distinguisher are independent of each other, and a Differential Linear Connectivity Table (DLCT)

has recently been proposed as a tool to compensate for them[1]. This paper presents an analysis of block cipher 15-round

RECTANGLE through a 13-round differential-linear distinguisher using the proposed DLCT. Also we present a detailed key

recovery algorithm that recovers master key 22 bits through  time complexity and  memory complexity.
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I. 서 론 *

차분 공격과 선형 공격은 블록 암호에 대한 대표

적인 공격이다. 1994년에 Langford와 Hellman이

차분 공격과 선형 공격을 동시에 이용한 차분-선형

공격[2]을 제시했다. 이후 2002년에 Biham 등에
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의해 향상된 차분-선형 공격[3]이 제안되었다. 2019

년에는 Bar-On†등이 기존 차분-선형 공격의 한계

점을 보완할 수 있는 DLCT (Differential-Linear

Connectivity Table)를 이용한 향상된 차분-선형

공격을 제안했다[1]. 차분 구별자와 선형 구별자 간

에 DLCT를 적용하면 기존 차분-선형 공격보다 정

용모드 개발)
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Fig. 1. First 2-round RECTANGLE Block Cipher

확한 차분-선형 구별자의 바이어스를 구할 수 있으

며, 이를 통해 전체 공격 구별자의 라운드 수도 증가

시킬 수 있다.

현재 RECTANGLE에 대한 단일 키 기준 안전성

분석은 제안 논문[4]과 [5]을 제외하고는 진행되지

않았다. RETANGLE 제안 논문[4]에서는 14-라운

드 차분 구별자를 이용한 18-라운드 공격을 제안하

였으나, 구체적인 공격 과정과 구체적인 공격 복잡도

는 제시되지 않았다. 또한 [5]에서는 [4]보다 향상된

차분, 선형 구별자만 제시되어있고 제시된 구별자를

통한 키 복구는 제시되지 않았다. 이에 본 논문에서

는 최신 암호 분석 기법인 DLCT를 차분-선형 공격

에 적용하여 RECTANGLE의 안전성을 분석하고

이에 따른 키 복구 알고리즘과 복잡도를 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는

RECTANGLE 암호에 관해 간략하게 서술한다. 3

장에서는 본 논문에 쓰이는 기호들을 정리하고

DLCT에 대한 정의와 차분-선형 공격을 서술한다.

또한 차분-선형 공격의 한계점과 DLCT의 필요성을

서술한다. 4장에서는 RECTANGLE-80에 DLCT

를 이용한 차분-선형 공격을 적용한 구별자를 정의하

고 정의한 구별자를 통해 키 복구 과정 및 이에 따른

공격 복잡도를 정리한다. 마지막으로 5장에서는 결

론 및 향후 연구를 제시한다.

II. RECTANGLE 암호 알고리즘

본 장에서는 RECTANGLE 암호 알고리즘에 관해

서술한다. RECTANGLE은 SPN (Substitution

Permutation Network) 구조를 갖는 암호 알고

리즘이다.

RECTANGLE 암호 알고리즘의 총 라운드 수는

25-라운드이고 블록 크키는 64 비트로 이루어져 있

다. 키 길이는 80 비트 혹은 128 비트로 이루어진다.

본 논문에서는 80 비트의 키를 사용하는 암호에 대해

공격을 수행한다. 다음 Fig. 1.은 RECTANGLE 암

호 알고리즘의 첫 2라운드에 대한 도식이다.

2.1 라운드 구성

각 라운드는 라운드 키를 XOR하는

AddRoundkey, 비선형 연산인 SubColumn, 비

트를 확산시키는 ShiftRow로 구성된다. 마지막 라

운드 이후 AddRoundKey를 한 번 더 수행한다.

다음 Fig. 2.는 RECTANGLE 블록 암호의 state

를 나타낸다.











 ⋯   

 ⋯   

 ⋯   

 ⋯   

Fig. 2. State of RECTANGLE

Fig. 2.의 는 Fig. 1.의 LSB (Least

Significant Bit)이다.

2.2 SubColumn

RECTANGLE의 SubColumn은 sbox를 이용

해 각 비트에 비선형 연산을 적용한다. Table 1.은

RECTANGLE의 sbox를 나타내며 sbox는 4 비트

입력을 4 비트 출력에 매핑한다. Fig. 2. 암호

state를 기준으로 각 열에 sbox를 적용한다. 즉,

state의 64 비트는 16번의 sbox를 거친다.

 0 1 2 3 4 5 6 7 8 9 a b c d e f

 6 5 c a 1 e 7 9 b 0 3 d 8 f 4 2

  

Table 1. RECTANGLE sbox table

2.3 ShiftRow

RECTANGLE의 ShiftRow는 Fig. 3.과 같다.

두 번째 행은 왼쪽으로 1 비트 로테이션, 세 번째
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









 ⋯   

 ⋯   

 ⋯   

 ⋯   

⋘ 
⋘ 
⋘ 
⋘ 

Fig. 3. ShiftRow of RECTANGLE

행은 왼쪽으로 12 비트 로테이션, 마지막으로 네 번

째 행은 왼쪽으로 13 비트 로테이션을 진행한다.

2.4 Key schedule

RECTANGLE의 Key schedule은 일련의 과

정을 통해 총 26개의 라운드 키를 생성한다. Fig.

4.는 80 비트의 key state를 나타낸다.











 ⋯   
 ⋯   
 ⋯   
 ⋯   
 ⋯   

Fig. 4. An 80 bits Key state

key state에서 1행부터 4행을 이용해 64 비트

라운드 키를 얻는다. (라운드 키 = 4행||3행||2행

||1행). key state에서  번째 라운드 키를 얻은

후 다음과 같은 과정을 통해 key state를 갱신한

다. 1)의 는 sbox,   는 key

state의  번째 행 그리고 는  번째 5 비트

라운드 상수를 뜻한다.

1) ′ ′ ′ ′ 

     

2) ′   ⋘⊕

′ 

′ 

′   ⋘⊕

′ 

3) ′ ′ ′ ′ ′      ⊕

위와 같은 key state 갱신하고 다시 1행부터 4

행을 이용해 64 비트 라운드 키를 얻는다. 이를 반

복해 총 26개의 라운드 키를 생성한다.

본 논문에서 라운드 키를 통해 마스터 키를 추측

할 때 비선형 연산인 sbox는 고려하지 않았다.

III. 차분-선형 공격과 DLCT

본 장에서는 차분-선형 공격을 설명하고. 차분 구

별자와 선형 구별자 사이에 DLCT를 적용하는 방법

론을 설명한다. 그리고 기존의 차분-선형 공격의 가

정에 따른 한계점을 구체적으로 서술하고 DLCT의

필요성을 제시한다. 다음 Table 2.는 이후 사용될

기호들을 정리한 것이다.

Table 2.의 ?는 4-라운드의 DLCT를 적용한 차

분-선형 구별자를 표현한 Table 5.에서 0 또는 1의

비트를 뜻한다. 예를 들어 1의 입력 차분의 결과로

3, 6, 7, ,  그리고 의 출력 차분이 가능

하다.를 계산하기 위해 입력 차분에 따른 가

능한 모든 출력 차분을 고려하기 때문에 0 또는 1의

값을 가지는 각 비트들을 ?로 표현했다. 또한 출력

차분이 정해지면 ? 비트는 0 또는 1의 값이 정해진다.

Notations Explanation

 Plaintext

 Ciphertext

 Input Difference

 Output Difference

 Input Mask

 Output Mask



Probability of

Differential-Linear distinguisher

with DLCT

? 0 or 1 bit

 th round key

Table 2. Notations

3.1 차분-선형 공격

[2]에서 처음 제안된 차분-선형 공격 도식은

Fig. 5.와 같다.

Fig. 5.에서 는 차분 구별자, 은 선형 구별

자이며, 이를 통해 전체 차분-선형 구별자를
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Fig. 6. Differential Linear distinguisher with

DLCT

0 1 2 3 4 5 6 7 8 9 a b c d e f

0 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16

1 16 8 0 8 4 4 12 12 8 8 8 8 8 8 8 8

2 16 8 8 8 4 12 8 8 4 8 4 8 8 4 12 8

3 16 8 8 8 12 4 8 8 4 8 4 8 4 8 8 12

4 16 0 0 16 8 8 8 8 8 8 8 8 8 8 8 8

5 16 8 16 8 8 8 8 8 8 8 8 8 4 4 4 4

6 16 8 8 8 8 8 4 4 8 12 8 4 12 8 8 4

7 16 8 8 8 8 8 4 4 8 12 8 4 8 12 4 8

8 16 0 8 8 8 8 8 8 8 8 8 8 8 8 8 8

9 16 8 8 0 4 4 12 12 8 8 8 8 8 8 8 8

a 16 8 8 8 4 12 8 8 8 4 8 4 4 8 8 12

b 16 8 8 8 12 4 8 8 8 4 8 4 8 4 12 8

c 16 16 8 8 8 8 8 8 4 4 12 12 4 4 4 4

d 16 8 8 0 8 8 8 8 4 4 12 12 8 8 8 8

e 16 8 8 8 8 8 4 4 12 8 4 8 8 12 4 8

f 16 8 8 8 8 8 4 4 12 8 4 8 12 8 8 4

Table 3. DLCT of RECTANGLE sbox

Fig. 5. Differential-Linear distinguisher

∘로 표현할 수 있다.

차분 구별자에서 →의 확률이 이고 선형

구별자에서 →의 바이어스가 라면 차분-선형

공격 구별자의 전체 바이어스는 식(1)과 같다.















∵Pr∙ ∙  




Pr∙ ∙  




 

(1)

3.2 DLCT와 차분-선형 공격에 DLCT의 적용

다음 Table 3.은 식(2)의 관계를 통해 구성된

RECTANGLE sbox에 대한 DLCT이다. 행은 입

력 차분을 의미하고 열은 출력 마스킹을 의미한다.

∙⊕∙ (2)

와 을 서로 연결하기 위해 식(2)와 같이 

과 의 관계식을 가지는 DLCT를 이용해 구성한

구별자 을 넣는다. 이를 도식화하면 다음 Fig.

6.와 같다.

본 논문에서 선형 마스킹의 결괏값을 0을 기준으

로 설정했다. 따라서 DLCT를 구성한 식(2)를 만족

한다면 결과적으로 다음과 같은 식이 유도된다.

∙⊕∙  

∙⊕∙
  

(   
  )

∙⊕∙   ∙⊕∙


⇒∙⊕⊕∙⊕
  

⇒∙⊕⊕
  

 ∙ ∙

⇒∙⊕
   ∵∙ 

따라서 에서는 와 의 종속성을 고려하기 위

해 ∙ ⊕∙의 관계를 차분 구

별자와 선형 구별자 사이에 적용한다. 이때, 전체 구

별자를 ∘∘으로 표현한다.

본 논문에서는 을 총 5-라운드로 구성했다.

은 총 19개의 active sbox로 구성되었으며 

의 마지막 active sbox의 입력 차분에 대해 식

∙ ⊕∙의 값을 만족하는지 확

인하였다. 위의 과정을 통해 5-라운드 의 확률을

구했으며, 자세한 과정은 4.1.2에서 서술한다.
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Fig. 7. 1st-round of Differential distinguisher

을 포함한 전체 구별자 의 바이어스는 식(3)

과 같이 나타낸다.

 (3)

Pr∙ ⊕∙  




3.3 차분-선형 공격의 한계점과 DLCT의 필요성

기존 차분-선형 공격에서는 와 이 독립적이

고, 또한 차분 구별자, 선형 구별자의 active sbox

확산 양상이 서로 독립적이라고 가정했다. 그러나 차

분 구별자 의 입력값은 ⊕ 의 관계에 있

는 종속적인 두 개의 평문  이므로 와


는 확률적으로 ⊕

 의 관계

에 있다. 즉, 와 
는 서로 독립적이지

않다. 따라서 의 입력값인 와 
가 종

속적이므로 와 은 서로 종속적이라 할 수 있다.

또한 의 확률, 즉, Pr→이 1보다 작은 경

우 차분 구별자 를 만족하지 않는 평문 쌍  

에 대해 ∙ 
∙의 관계를 만족할

확률이 1보다 작기에 ∙ 
∙을

만족할 확률에 대한 계산이 필요하다. 따라서 와

사이에 을 추가하여 의 출력 차분에 대해

∙ 
∙의 확률을 계산함과 동시

에 와 을 연결하여 종속성을 따진다. 기존 차분

-선형 구별자의 에서 의 active sbox를 을

통해 연결한다. 의 입력 차분에 따른 모든 출력

차분을 전부 고려하여 와 의 active sbox의

확산 양상을 종속적으로 따진다.

Table 3.의 (색칠된 부분)을 보면 가능한 16개

의 입력값에 대한 식(2)의 값이 모두 한쪽으로 치우

쳐있는 것을 볼 수 있다. 이는 식(2)를 만족할 확률

이 0 또는 1이라는 것을 뜻한다. 이 확률은 [3]에서

식(2)를 만족할 확률인 


과 차이가 크다.([2]에서

는 Pr∙⊕∙ 을 가정했다.

[3]에서는 ∙와 ⊕∙의 값이 서로

독립적이고 균일하다고 가정했다. 따라서 차분 구별

자를 성립하지 않는 경우의 입력 쌍 ⊕에 대

해 Pr∙⊕∙ 


로 설정했

다). 이는 와 이 종속적이라는 것으로 해석할

수 있다. 따라서 와  사이에 의 첫 라운드를

포함하는 DLCT를 이용해 구성된 구별자 을 적

용하면 [2], [3]에서 와 이 독립적이라고 가정

한 한계를 극복할 수 있으며, 이를 통해 더욱 정확한

차분-선형 구별자의 확률을 구할 수 있다.

IV. 15라운드 RECTANGLE-80에 대한

DLCT 를 적용한 차분-선형 공격

본 장에서는 RECTANGLE에 DLCT를 적용한

13-라운드 차분-선형 공격 구별자를 설명한다. 또한

이를 기반으로 앞, 뒤로 1라운드씩 키 복구 라운드

를 붙여 총 15-라운드 RECTANGLE-80에 대한

키 복구 공격을 제안한다. 표로 표현된 공격 구별자

들은 sbox의 입, 출력을 기준으로 구성했고 라운드

는 암호 알고리즘의 라운드를 기준으로 작성했다.

4.1 공격 구별자

공격 구별자는 4-라운드의 , 5-라운드의  그

리고 4-라운드의 로 구성되며, 총 13-라운드이다.

4.1.1 차분 구별자

Fig. 7.은 의 첫 1라운드를 도식화한 것이다.

우측부터 7, 12번째 sbox의 입력 차분은 , 

이고 출력 차분은 , 이다. 이 비트들은 다음

라운드의 8번째 sbox의 의 입력 차분이다.

전체 는 Table 4.와 같다. 는 [4]에서 제안

된 최적의 확률을 갖는 5-라운드 차분 구별자를 이

용하여 구성했으며, 마지막 라운드의 active sbox

가 과 연결될 수 있도록 했다.
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Round Input difference Output difference

6

0000000000100000

0000000000000000

0000000000000000

0000000000000000

0000000000?00000

0000000000?00000

0000000000?00000

0000000000?00000

7

0000000000?00000

000000000?000000

00000000000000?0

0000000000000?00

000000000??00??0

000000000??00??0

000000000??00??0

000000000??00??0

8

000000000??00??0

00000000??00??00

0??0000000000??0

??0000000000??00

??0000000000??00

0??0000000000??0

00000000??00??00

000000000??00??0

9

??0000000000??00

??0000000000??00

??0000000000??00

??0000000000??00

?000000000000000

0?00000000000000

000000000000?000

0000000000000?00

10

?000000000000000

?000000000000000

?000000000000000

?000000000000000

1000000000000000

0000000000000000

0000000000000000

0000000000000000

Table 5. 5-round DLCT distinguisher 

Round
Prob

  
Input difference Output mask

10 1.09

?000000000000000

?000000000000000

?000000000000000

?000000000000000

1000000000000000

0000000000000000

0000000000000000

0000000000000000

Table 6. 5th round of 

Fig. 8. 5-round DLCT distinguisher 

Round
Bias

  
Input difference Output difference

2 4

0000100000000000

0000000001000000

0000100001000000

0000000000000000

0000000000000000

0000000001000000

0000100000000000

0000000000000000

3 2

0000000000000000

0000000010000000

0000000010000000

0000000000000000

0000000000000000

0000000010000000

0000000000000000

0000000000000000

4 3

0000000000000000

0000000100000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000100000000

5 3

0000000000000000

0000000000000000

0000000000000000

0000000000100000

0000000000100000

0000000000000000

0000000000000000

0000000000000000

Table 4. 4-round Differential distinguisher

4.1.2 DLCT를 이용해 구성된 구별자 

의 입력 차분은 구별자의 계산 복잡도를 최소

화하기 위해 1개의 active sbox로 제한했다. 5-라

운드 은 Table 5.와 같다.

DLCT를 적용한 5-라운드 의 도식은 Fig. 8.과

같다.
Table 6.은 의 마지막 라운드에 대한 표이다.

Table 6.을 식(4)와 같이 표현할 수 있다.

∙ ⊕∙

 ⋯   (4)

Table 5.에서 확인할 수 있듯이 의 입력 차분

은 이다. 따라서 6번째 sbox

의 입력 차분 에 대해 DDT (Differential

Distribution Table)를 통해 알 수 있는 가능한

출력 차분      을 전부 고려한

다. 6라운드의 active sbox에 의해 생긴 출력 차분

에 대해 7라운드의 active sbox와 각각의 입력 차
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분이 정해진다. 7라운드의 정해진 각각의 active

sbox에 대해 다시 가능한 출력 차분을 계산한다. 이

와 같은 방식으로 선형 구별자의 에 해당하는 값

들에 대해 ∙ ⊕∙을 계산한

다. 6라운드의 가능한 출력 차분

     에 대해 모두 수행한다. 즉,

10라운드의 active sbox에 DLCT를 적용해 가능한

모든 입력 차분에 대해 ∙ ⊕∙

이 되는 확률을 구한다. 본 논문에서는 의 최대 라

운드를 구성하기 위해  로 고정했다.

 계산에 대한 알고리즘은 다음과 같다.

1) temp와 카운터를 초기화한다.

2) 고정된 입력 차분 에 대해 DDT를 통해

알 수 있는 가능한 출력 차분

중 하나를 선택한다.

3) 2)에서 선택된 출력 차분에 대해 7라운드 1,

2, 5, 6번째 각각의 sbox 입력 차분이 정해진다.

각 sbox에서 정해진 입력 차분에 따라 가능한 출력

차분 중 하나를 각각 선택한다.

4) 3)에서 정해진 7라운드 sbox의 출력 차분에

대해 8라운드 1, 2, 3, 5, 6, 7, 13, 14, 15번째

sbox에 영향을 주는 차분을 각각의 sbox 입력 차분

으로 한다.

5) 8라운드 sbox에 대해 입력 차분이 정해지면

가능한 출력 차분 중 하나를 선택한다. 각 출력 차분

에 대해 9라운드 2, 3, 14, 15번째 sbox에 영향을

주는 차분을 9라운드 각각의 sbox 입력 차분으로

한다.

6) 9라운드 각각의 sbox 입력 차분에 대해 가능

한 출력 차분 중 하나를 선택한다. 선택된 각 sbox

의 출력 차분 중 10라운드 15번째 sbox에 영향을

주는 비트만 선택하여 각각의 sbox 입력 차분으로

설정한다.

7) 설정된 입력 차분을 라 하자. 만약

∙ ⊕∙을 만족하면 Table 3.

을 이용해 확률을 구하고 temp에 더한다. 이후 해

당 카운터를 1 증가시킨다.

8) 각 단계에서 가능한 모든 입력 차분과 출력 차

분을 고려할 때까지 2)-7)의 과정을 반복한다.

9) temp의 값을 카운터로 나누어의 확

률을 구한다.

위의 알고리즘을 통해 ≃임을 알 수 있다.

4.1.3 선형 구별자

계산 복잡도를 최소화하면서 최대한 많은 키 복구를

위해 을 두 가지 경우로 나누었다. 두 가지 경우의

은 Table 7.과 Table 8.과 같다. 두 개의 은

11-13라운드의 구성은 같고 14라운드의 는 각각

, 이다.

Round
Bias

  
Input mask Output mask

11 3

1000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

1000000000000000

12 3

0000000000000000

0000000000000000

0000000000000000

0001000000000000

0000000000000000

0000000000000000

0001000000000000

0000000000000000

13 2

0000000000000000

0000000000000000

0000000100000000

0000000000000000

0000000000000000

0000000100000000

0000000100000000

0000000000000000

14 4

0000000000000000

0000001000000000

0000000000010000

0000000000000000

0000000000000000

0000001000010000

0000001000010000

0000000000000000

Table 7. First 4-round Linear distinguisher

Round
Bias

  
Input mask Output mask

11 3

1000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

0000000000000000

1000000000000000

12 3

0000000000000000

0000000000000000

0000000000000000

0001000000000000

0000000000000000

0000000000000000

0001000000000000

0000000000000000

13 2

0000000000000000

0000000000000000

0000000100000000

0000000000000000

0000000000000000

0000000100000000

0000000100000000

0000000000000000

14 4

0000000000000000

0000001000000000

0000000000010000

0000000000000000

0000001000000000

0000001000010000

0000000000010000

0000001000010000

Table 8. Second 4-round Linear distinguisher
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Key Recovered key bits


5, 10, 11, 15, 21, 26, 27,

31, 37, 42, 43, 47, 53,

58, 59, 63



0, 1, 5, 6, 9, 10, 17, 18,

22, 23, 26, 27, 33, 34,

37, 38, 44, 45, 50, 51,

54, 55, 61, 62

Table 9. Recovered key bits of  and 

4.2 키 복구 공격

본 절에서는 앞에서 정의한 13-라운드의 를 통

해 RECTANGLE 암호 알고리즘의 15-라운드를

공격하고 공격 복잡도를 정리한다. 는 2-5라운드

의 , 6-10라운드는  그리고 11-14라운드는

로 구성했다.

4.2.1 키 복구 과정

키 복구 과정은 총 7단계의 과정을 통해  16

비트와 whitening key  24 비트를 복구한다.

과 의 복구되는 키 비트는 Table 9.와 같다.

Table 7.의 첫 번째 을 먼저 이용하여 공격한

다. 공격 알고리즘은 다음과 같다.

1) 1라운드의 부분 키 16 비트의 키 후보를 하나

결정한다.

2) 1라운드의 복구하려는 부분 키 16 비트에서는

∼의 값을 가지고 나머지 48 비트들이 고

정된 상수를 갖는 개의 스트럭쳐를 준비한다.

1)에서 결정한 키 후보로부터 주어진 스트럭쳐를 부

분 암호화한 값이 ∼의 값을 갖는 평문

 ⋯ 
 을 획득하고, 각각을 암호화하여

 ⋯ 
 을 얻는다.

3) 2)에서 얻은 개의 평문, 암호문 쌍으로 구

성된 하나의 스트럭쳐로부터 두 평문을 1라운드의

부분 키 16 비트들의 자리에 대해 부분 암호화했을

때,  가 되도록 쌍을 지어

개의 평문 쌍을 얻는다.

4) 평문  와 암호문  에 대해

   ⊕라

하자.  16 비트 후보가 하나 결정됐을 때 부분

키  12 비트를 복구하기 위한 의 카운터()

를 초기화한다. 그리고 모든 평문 쌍   에 대

하여,  와  의 값이 같은 쌍의 개수를 저장한다.

5) 개의 스트럭쳐들로부터 얻을 수 있는 전

체 쌍의 개수를 이라 하자. 모든 값이 있는 가



 ≈×을 만족할 경우, 각각의 키

후보들을 실제 의 부분 키로 추정한다. 그리고

1)에서 결정한  16 비트를 실제 의 부분 키로

추정한다. 만족하지 않으면 1)로 돌아가 키 후보를

변경하고 2)~5)의 과정을 반복한다.

6) 를 초기화하고 위에서 얻은 개의 평문

쌍에 대해 두 번째 선형 구별자를 적용한다. 

24 비트 부분 키 후보를 하나 결정한다. 결정한 키

후보를 통해 
⊕

⊕
⊕

⊕
 ⊕

 와


⊕

⊕
⊕

⊕
 ⊕

 (
에서 는 번째

sbox)의 값이 같은 경우 카운터를 증가시킨다.

7) 카운터 중 가장 큰 값을 가지는 값을 실제 15라

운드의 whitening key 의 부분 키로 추정한다.

위의 공격 알고리즘을 통해  16 비트와 

24 비트를 복구할 수 있다. RECTANGLE-128에

대한 공격은 전수조사의 크기를 늘리는 것으로 공격

할 수 있다.

4.2.2 공격 복잡도

각 구별자에 대한 확률과 바이어스는 다음과 같다.

선형 바이어스는 [6]의 Piling-up Lemma에 의해

계산된다. Piling-up Lemma는 식(5)과 같다.


  



  


 (5)

차분 확률 : , 선형 바이어스 : ,  확

률 : 으로 총 13-라운드의 구별자의 확률은




이다. 따라서 해당 공격을 위한 필요 평

문 쌍은 쌍이고 84.13%의 성공 확률을 갖는다

[6].

다음 Table 10.은 복구하는 키 비트와 그에 따른

시간 복잡도와 공간 복잡도이다.
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Time ×



× ×

  ×

 ≈ 

Data 

Table 10. Complexity

V. 결론 및 향후 계획

본 논문에서는 경량 블록 암호인

RECTANGLE-80에 DLCT를 적용한 차분-선형

13-라운드 를 제안했다. 이 를 이용해 15-라운

드의 공격을 수행했으며, 의 16 비트와 의

24 비트를 통해 마스터 키 22 비트를 복구했다. 이

는 RECTANGLE 제안 논문[4]에서 제시한 최대

라운드 공격인 18-라운드 차분 공격에 비해 적은 라

운드이다. 그러나 해당 차분 공격에서는 구체적인 키

복구 과정과 공격 복잡도는 제시되어있지 않다. 또한

[4], [5]의 결과를 제외하고는 단일 키 공격을 통한

분석 논문은 찾을 수 없었다. 따라서 본 논문의 공격

은 신규 암호 분석 기법을 통한 암호 분석 관점에서

의미 있는 결과라고 할 수 있다.

본 논문의 5-라운드 의 확률은 이다. 이는

같은라운드의차분구별자의확률, 선형 구별자의바이

어스와 비교해 확실히 좋은 확률을 갖는다. 하지만 

의 라운드 수는 블록 암호의 차분 관점의

Full-diffusion 라운드 수에 종속되며, 특히

RECTANGLE의 Full-diffusion 라운드는 4-라운

드이다. 따라서 의 4번째 라운드에서 모든 sbox를

active로 설정하면, 선형 구별자의 첫 라운드에서

active sbox를 2개 이상으로설정한후라운드를늘릴

수 있을 것으로 예상한다. 하지만 이를 위해서는 최소

16개의 active sbox를추가로고려하므로확률계산을

위해서는더높은계산복잡도가필요하다. 관련 연구를

통해 16-라운드 이상의 RECTANGLE 분석을수행하

는 것이 향후 계획이다.
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